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1.0 FINALIDADE 

A Estrutura Dinâmica, pessoa jurídica de direito privado, comprometida com a 
conformidade regulatória e com a proteção dos direitos fundamentais de 

liberdade e de privacidade, estabelece o presente Manual de Política de 
Privacidade e Proteção de Dados, em conformidade com: 

 



 
 

I – a Lei nº 13.709, de 14 de agosto de 2018 (Lei Geral de Proteção de Dados 
Pessoais – LGPD), observando seus fundamentos, princípios e bases legais 

aplicáveis ao tratamento de dados pessoais; 
II – a Lei nº 12.965, de 23 de abril de 2014 (Marco Civil da Internet); 

III – a Lei nº 12.527, de 18 de novembro de 2011 (Lei de Acesso à Informação), 

quando aplicável; 
IV – demais normas expedidas pela Autoridade Nacional de Proteção de Dados 

(ANPD). 
 

A presente Política tem por finalidade: 
 

a) estabelecer diretrizes para o tratamento de dados pessoais realizado pela 
Estrutura Dinâmica, na qualidade de Controladora ou Operadora, conforme o 

caso; 
b) definir responsabilidades internas relativas à governança em proteção de 

dados; 
c) assegurar a adoção de medidas técnicas e organizacionais aptas a proteger os 

dados pessoais contra acessos não autorizados, incidentes de segurança e 
situações acidentais ou ilícitas; 

d) garantir transparência aos titulares de dados e aos parceiros comerciais; 
e) reforçar o compromisso institucional com a melhoria contínua e a 

responsabilização proativa (accountability), nos termos do art. 6º, X, da LGPD. 
 



 
 

A Estrutura Dinâmica torna pública a presente Política, aplicável a colaboradores, 
clientes, parceiros e terceiros, comprometendo-se com sua efetiva 

implementação e atualização periódica. 
 

2.0 DEFINIÇÕES 

Para os fins desta Política, aplicam-se as seguintes definições: 
 

a) Controlador: pessoa natural ou jurídica a quem competem as decisões 
referentes ao tratamento de dados pessoais; 

b) Operador: pessoa natural ou jurídica que realiza o tratamento de dados 
pessoais em nome do Controlador; 

c) Suboperador: terceiro contratado pelo Operador para auxiliar na execução 
de atividades de tratamento, mediante autorização do Controlador; 

d) Dado Pessoal: informação relacionada a pessoa natural identificada ou 
identificável; 

e) Dado Pessoal Sensível: dado pessoal sobre origem racial ou étnica, 
convicção religiosa, opinião política, filiação sindical, dado referente à saúde ou 

à vida sexual, dado genético ou biométrico; 
f) Titular: pessoa natural a quem se referem os dados pessoais objeto de 

tratamento; 
g) Tratamento: toda operação realizada com dados pessoais, incluindo coleta, 

acesso, utilização, transmissão, armazenamento e eliminação; 
h) Incidente de Segurança: evento adverso confirmado ou sob suspeita que 

comprometa a confidencialidade, integridade ou disponibilidade de dados 

pessoais; 



 
 

i) Ambiente Tecnológico do Controlador: sistemas, bases de dados, 
infraestrutura, aplicações ou plataformas sob responsabilidade do Controlador, 

acessadas pela Estrutura Dinâmica mediante credenciais individuais e acesso 
remoto seguro; 

j) Acesso Remoto Seguro: conexão realizada por meio de VPN, RDP ou outras 

tecnologias seguras, com autenticação individual e controle de acesso; 
k) Segurança da Informação: conjunto de medidas técnicas e administrativas 

voltadas à proteção de dados contra acessos não autorizados e situações 
acidentais ou ilícitas. 

 
3.0 PRIVACIDADE 

A Estrutura Dinâmica atua em conformidade com a Lei Geral de Proteção de 
Dados Pessoais (Lei nº 13.709/2018 – LGPD), observando os princípios da 

legalidade, finalidade, adequação, necessidade, transparência, segurança, 
prevenção e responsabilização. 

 
No exercício de suas atividades, a Estrutura Dinâmica atua predominantemente 

na condição de Operadora de Dados Pessoais, realizando o tratamento de 
dados exclusivamente em nome e sob instruções dos Controladores contratantes. 

Nessas hipóteses, a empresa acessa sistemas, plataformas e bases de dados 
mantidos sob responsabilidade do Controlador, não constituindo base própria de 

dados pessoais relacionados às operações contratadas. 
 

O tratamento realizado ocorre, em regra, diretamente no ambiente 

tecnológico do Controlador, mediante autenticação individual e utilização de 



 
 

mecanismos de acesso remoto seguro, tais como plataformas web, VPN, RDP ou 
outras tecnologias equivalentes. 

 
É vedada a reprodução, exportação, armazenamento local ou utilização dos 

dados pessoais para finalidade diversa daquela prevista nas instruções do 

Controlador ou nos contratos firmados entre as partes. 
 

Para fins desta Política, considera-se privacidade a garantia de que os dados 
pessoais tratados serão acessados exclusivamente por colaboradores 

autorizados, na estrita medida necessária ao cumprimento das atividades 
contratuais, observando-se o dever de confidencialidade e as medidas técnicas e 

organizacionais de segurança adotadas pela empresa. 
 

Quando atuar na condição de Operadora, a Estrutura Dinâmica não define as 
finalidades, os meios ou as bases legais do tratamento de dados 

pessoais, limitando-se à execução das atividades operacionais contratadas. 
 

A responsabilidade pela definição das finalidades do tratamento, pela escolha da 
base legal aplicável, pela transparência perante os titulares e pelas decisões 

relativas ao ciclo de vida dos dados pessoais compete exclusivamente ao 
Controlador, nos termos da legislação aplicável e dos instrumentos contratuais 

firmados entre as partes. 
 

3.1 Limitações e Exceções 

A restrição imposta pela proteção de dados pessoais não se aplica: 



 
 

 
a) às hipóteses previstas no art. 4º da Lei nº 13.709/2018; 

b) às situações em que haja obrigação legal ou determinação judicial válida; 
c) aos dados tornados manifestamente públicos pelo próprio titular, respeitados 

seus direitos fundamentais; 

d) às informações tratadas no âmbito da relação de trabalho, quando 
estritamente necessárias ao cumprimento de obrigações legais ou contratuais. 

 
Em qualquer hipótese, a Estrutura Dinâmica atuará observando os limites legais 

e as instruções do Controlador. 
 

3.2 Dados Pessoais Sensíveis 
A Estrutura Dinâmica poderá ter acesso a dados pessoais sensíveis 

exclusivamente no contexto da execução contratual e sempre sob determinação 
do Controlador. 

 
A definição da base legal aplicável ao tratamento de dados sensíveis compete ao 

Controlador, cabendo à Estrutura Dinâmica adotar medidas técnicas e 
organizacionais reforçadas de segurança, sigilo e controle de acesso, nos termos 

da LGPD. 
 

4.0 PRINCÍPIOS DA PROTEÇÃO DE DADOS PESSOAIS 
A Estrutura Dinâmica observa, no exercício de suas atividades, os princípios 

previstos no art. 6º da Lei nº 13.709/2018 (LGPD), aplicando-os de forma 



 
 

compatível com sua atuação predominantemente como Operadora de Dados 
Pessoais. 

 
4.1 Princípio da Legalidade e Conformidade Contratual 

O tratamento de dados pessoais é realizado exclusivamente em conformidade 

com a legislação aplicável e com as instruções formalmente estabelecidas pelo 
Controlador, nos termos dos contratos celebrados. 

 
4.2 Princípio da Finalidade 

A Estrutura Dinâmica realiza o tratamento de dados pessoais estritamente para 
a execução das atividades contratadas pelo Controlador, sendo vedada a 

utilização para finalidades próprias, comerciais ou diversas daquelas previstas 
contratualmente. 

 
4.3 Princípio da Adequação 

O tratamento realizado é compatível com a natureza dos serviços de atendimento 
e suporte prestados, respeitando o contexto da coleta e as instruções do 

Controlador. 
 

4.4 Princípio da Necessidade 
Os colaboradores acessam apenas os dados pessoais estritamente necessários à 

execução das atividades operacionais, sendo proibido o acesso indiscriminado, a 
exportação, a retenção local ou qualquer forma de armazenamento não 

autorizado. 

 



 
 

4.5 Princípio do Acesso Controlado 
O acesso aos sistemas do Controlador é realizado por meio de autenticação 

individual, com credenciais próprias e intransferíveis, utilizando-se, quando 
aplicável, tecnologias de acesso remoto seguro, como VPN, RDP ou plataformas 

web com controle de autenticação. 

 
4.6 Princípio da Confidencialidade Operacional 

Os colaboradores da Estrutura Dinâmica somente poderão acessar dados 
pessoais no contexto das atividades profissionais que lhes forem atribuídas, 

sendo vedada qualquer forma de consulta, utilização, reprodução ou divulgação 
de informações para fins pessoais ou não autorizados. 

 
O acesso indevido a dados pessoais poderá ensejar responsabilização disciplinar, 

contratual e legal, nos termos das políticas internas da empresa e da legislação 
aplicável. 

 
4.7 Princípio da Qualidade dos Dados 

A atualização e correção dos dados pessoais são realizadas no ambiente do 
Controlador, conforme suas diretrizes e governança interna, cabendo à Estrutura 

Dinâmica atuar de forma diligente na execução das atividades que envolvam 
registro ou atualização de informações. 

 
 

 

 



 
 

4.8 Princípio da Transparência 
A Estrutura Dinâmica coopera com o Controlador no atendimento aos direitos dos 

titulares de dados pessoais, sempre que solicitada, observando os fluxos e 
procedimentos definidos contratualmente. 

 

4.9 Princípio da Segurança 
São adotadas medidas técnicas e administrativas aptas a proteger os dados 

pessoais contra acessos não autorizados, vazamentos, perda, alteração ou 
qualquer forma de tratamento inadequado ou ilícito, incluindo controle de acesso 

individual, monitoramento de atividades, uso de conexões seguras, bloqueio de 
dispositivos externos, restrição de instalação de softwares, política de senhas 

complexas e termos de confidencialidade firmados com colaboradores. 
 

4.10 Princípio da Prevenção 
A Estrutura Dinâmica adota práticas de gestão de riscos e controles internos 

voltados à prevenção de incidentes de segurança, atuando de forma diligente na 
identificação e mitigação de vulnerabilidades operacionais. 

 
4.11 Princípio da Não Discriminação 

O tratamento de dados pessoais não será realizado para fins discriminatórios, 
ilícitos ou abusivos, devendo respeitar os direitos e liberdades fundamentais dos 

titulares. 
 

 

 



 
 

4.12 Princípio da Responsabilização e Prestação de Contas 
A Estrutura Dinâmica mantém políticas internas, registros e procedimentos aptos 

a demonstrar a adoção de medidas eficazes de proteção de dados pessoais, 
comprometendo-se com a melhoria contínua de seus controles e com a 

cooperação junto ao Controlador e às autoridades competentes. 

 
A Estrutura Dinâmica observa, sempre que aplicável, os princípios de privacy by 

design e privacy by default na implementação de novos processos, serviços ou 
tecnologias, considerando a proteção de dados pessoais desde a concepção das 

atividades e adotando medidas proporcionais à natureza das operações 
desempenhadas. 

 
5.0 CONFORMIDADE E GOVERNANÇA 

 
5.1 Conformidade Legal 

A Estrutura Dinâmica declara-se em conformidade com a Lei nº 13.709/2018 (Lei 
Geral de Proteção de Dados – LGPD), comprometendo-se com a manutenção 

dessa conformidade por meio de melhoria contínua, revisão periódica de 
processos e atualização de suas práticas de governança. 

 
Atuando predominantemente como Operadora de Dados Pessoais, a Estrutura 

Dinâmica realiza o tratamento de dados exclusivamente mediante instruções do 
Controlador, observando as disposições contratuais e legais aplicáveis. 

 

 



 
 

5.2 Segurança da Informação e Governança de TI 

A Estrutura Dinâmica adota medidas técnicas e administrativas adequadas para 

proteger dados pessoais contra acessos não autorizados, perda, alteração, 
divulgação ou qualquer forma de tratamento inadequado ou ilícito, em 

conformidade com o art. 46 da Lei nº 13.709/2018 (LGPD). 

 
Considerando a natureza das atividades de atendimento ao público realizadas 

pela empresa, são adotados controles específicos no ambiente operacional, 
incluindo restrição de acesso às estações de trabalho, monitoramento das 

atividades realizadas nos sistemas utilizados nas operações, controle de 
dispositivos externos e orientação permanente aos colaboradores quanto ao 

dever de confidencialidade das informações acessadas durante o atendimento. 
 

5.2.1 Infraestrutura de Rede e Perímetro 
A empresa utiliza firewall FortiGate 100F (Fortinet), com dois equipamentos 

configurados em redundância, garantindo alta disponibilidade e continuidade 
operacional. 

 
A solução implementa: 

• políticas restritivas de tráfego de rede; 
• bloqueio de acessos não autorizados; 

• inspeção de tráfego criptografado; 
• controle de aplicações e navegação; 

• monitoramento e geração de logs de segurança; 

• segmentação e controle de acesso à rede interna. 



 
 

 
Todo o tráfego é filtrado conforme regras de segurança previamente definidas, 

sendo vedado o acesso irrestrito à internet. 
 

5.2.2 Ambiente Operacional 

A Estrutura Dinâmica não mantém base própria de dados relacionados às 
operações contratadas. 

 
O acesso aos sistemas utilizados nas operações ocorre: 

 
• por meio de login e senha individual e intransferível; 

• via ambiente web controlado pelo Controlador; ou 
• mediante acesso remoto seguro (VPN ou RDP), quando aplicável. 

 
Não há armazenamento local de dados pessoais, sendo vedada a exportação, 

cópia ou retenção de informações fora dos sistemas autorizados. 
 

5.2.3 Controle de Acesso 
São adotadas as seguintes medidas: 

• cada colaborador possui credenciais individuais; 
• senhas obedecem a critérios de complexidade; 

• bloqueio automático de sessão em períodos de inatividade; 
• restrição de privilégios administrativos; 

• controle de perfis de acesso conforme função exercida; 

• proibição de compartilhamento de credenciais. 



 
 

 
5.2.4 Controle de Dispositivos e Estações de Trabalho 

• bloqueio de instalação de softwares não autorizados; 
• bloqueio de dispositivos de armazenamento externo; 

• restrição de configurações do sistema operacional; 

• controle de navegação e monitoramento de acessos. 
 

5.2.5 Segurança Física 
O ambiente físico é protegido por controle de acesso restrito, sendo permitida a 

entrada apenas a pessoas autorizadas. 
 

5.2.6 Gravações de Chamadas 
As chamadas telefônicas realizadas no contexto das operações de atendimento 

são gravadas para fins de controle de qualidade, auditoria operacional, 
cumprimento de obrigações regulatórias e segurança das informações. 

 
As gravações são armazenadas em infraestrutura de telefonia corporativa 

contratada pela Estrutura Dinâmica, com acesso restrito a profissionais 
autorizados e observância dos prazos de retenção definidos contratualmente ou 

em conformidade com exigências legais aplicáveis. 
 

5.3 Governança e Monitoramento 
A Estrutura Dinâmica mantém monitoramento contínuo de sua infraestrutura 

tecnológica, adotando medidas preventivas e corretivas para mitigar riscos de 



 
 

segurança, bem como procedimentos internos voltados à prevenção e resposta 
a incidentes. 

 
5.4 Governança de Recursos Humanos e Tratamento de Dados Internos 

A Estrutura Dinâmica realiza o tratamento de dados pessoais de candidatos e 

colaboradores em conformidade com a legislação vigente, observando os 
princípios da finalidade, necessidade, segurança e transparência. 

 
5.4.1 Base de Currículos e Recrutamento 

Os currículos recebidos são armazenados mediante ciência do candidato acerca 
da finalidade do tratamento e da possibilidade de permanência em banco de 

talentos. 
 

Os currículos não selecionados para a vaga inicialmente pretendida podem 
permanecer na base de talentos para futuras oportunidades, respeitados critérios 

de retenção definidos internamente e o direito de solicitação de exclusão pelo 
titular. 

 
O tratamento ocorre exclusivamente para fins de recrutamento e seleção. 

 
5.4.2 Armazenamento de Dados de Colaboradores 

Os dados pessoais de colaboradores são armazenados em sistema específico de 
gestão de recursos humanos (CRM de RH), com controle de acesso restrito ao 

setor de RH e ao próprio colaborador, mediante autenticação individual. 

 



 
 

São tratados dados estritamente necessários à gestão contratual, administrativa, 
trabalhista e previdenciária, incluindo, quando aplicável: 

 
• identificação pessoal; 

• dados cadastrais; 

• documentos exigidos por lei; 
• registros funcionais; 

• informações necessárias ao cumprimento de obrigações legais. 
 

5.4.3 Base Legal do Tratamento 
O tratamento de dados de colaboradores fundamenta-se: 

 
• no cumprimento de obrigação legal ou regulatória; 

• na execução do contrato de trabalho; 
• no exercício regular de direitos; 

• no legítimo interesse, quando aplicável. 
 

Quando houver tratamento que exija consentimento, este será obtido de forma 
específica e destacada. 

 
5.4.4 Uso de Imagem 

Nos termos do contrato de trabalho, o colaborador autoriza o uso de sua imagem, 
incluindo fotografias e vídeos captados em atividades institucionais, treinamentos 

ou eventos corporativos, pelo prazo estabelecido contratualmente, para fins 

institucionais e de comunicação empresarial. 



 
 

 
5.4.5 Confidencialidade e Sigilo 

Todos os colaboradores firmam cláusula contratual de confidencialidade e 
proteção de dados, comprometendo-se a: 

 

• manter sigilo sobre informações de clientes e da empresa; 
• utilizar dados pessoais exclusivamente para fins profissionais; 

• não compartilhar credenciais ou informações; 
• observar as políticas internas de segurança da informação. 

 
O descumprimento dessas obrigações poderá ensejar medidas disciplinares e 

legais cabíveis. 
 

5.4.6 Treinamento e Conscientização 
Os colaboradores recebem orientações e treinamentos periódicos sobre 

confidencialidade, proteção de dados pessoais e segurança da informação, 
incluindo diretrizes específicas aplicáveis às operações realizadas em nome dos 

clientes. 
 

5.5 Gestão de Incidentes de Segurança da Informação 
A Estrutura Dinâmica adota procedimentos internos para identificação e 

comunicação de incidentes de segurança que possam impactar dados pessoais 
acessados no exercício de suas atividades. 

 



 
 

Considera-se incidente de segurança qualquer evento que resulte ou possa 
resultar em acesso não autorizado, vazamento, perda, alteração ou 

indisponibilidade de dados pessoais. 
 

5.5.1 Comunicação Interna 

Os colaboradores são orientados a comunicar imediatamente qualquer suspeita 
de incidente ao responsável interno e à Encarregada pelo Tratamento de Dados 

(DPO), para análise e adoção de medidas cabíveis. 
 

5.5.2 Atuação como Operadora 
Quando o incidente envolver dados tratados em nome de clientes, a Estrutura 

Dinâmica comunicará o Controlador sem atraso indevido, para que este avalie 
eventual necessidade de notificação à Autoridade Nacional de Proteção de Dados 

(ANPD) e aos titulares, nos termos do art. 48 da LGPD. 
 

A Estrutura Dinâmica atuará de forma cooperativa na apuração e mitigação do 
evento. 

 
5.5.3 Registro 

Os incidentes identificados são registrados internamente para fins de 
acompanhamento e melhoria dos controles adotados. 

 
 

 

 



 
 

5.6 Gestão de Terceiros 
A Estrutura Dinâmica adota critérios básicos de avaliação na contratação de 

fornecedores que possam ter acesso a dados pessoais no contexto de suas 
atividades administrativas ou operacionais. 

 

Os contratos celebrados com terceiros incluem cláusulas de confidencialidade e 
proteção de dados, quando aplicável. 

 
Nos casos em que a Estrutura Dinâmica atue como Operadora, eventual 

contratação de suboperadores observará as disposições contratuais firmadas com 
o Controlador. 

 
A empresa prioriza fornecedores que demonstrem comprometimento com 

práticas adequadas de segurança da informação. 
 

5.7 Retenção e Descarte de Dados 
A Estrutura Dinâmica observa critérios de retenção compatíveis com a finalidade 

do tratamento e com as obrigações legais aplicáveis. 
 

5.7.1 Atuação como Operadora 
Nos casos em que atua como Operadora, a retenção dos dados ocorre no 

ambiente tecnológico do Controlador, competindo exclusivamente a este definir 
prazos de guarda e descarte. 

 



 
 

A Estrutura Dinâmica não mantém base própria de dados operacionais 
relacionados às atividades realizadas em nome de clientes. 

 
5.7.2 Atuação como Controladora 

Nos casos em que atua como Controladora (recursos humanos e site 

institucional), os dados são mantidos: 
 

• pelo tempo necessário ao cumprimento da finalidade; 
• pelo prazo exigido por obrigação legal; 

• para exercício regular de direitos. 
 

Encerrada a finalidade ou o prazo legal, os dados são eliminados ou mantidos 
apenas quando houver fundamento jurídico que justifique sua conservação. 

 
5.7.3 Tabela de Temporalidade 

A Estrutura Dinâmica adota os seguintes parâmetros referenciais de retenção: 

Categoria de 
Dados 

Papel Base Legal 
Prazo de 
Retenção 

Destinação 

Dados 
operacionais 

de clientes 

Operadora 
Definida pelo 

Controlador 

Definido pelo 

Controlador 

Mantidos 
exclusivamente 

no ambiente do 
Controlador 



 
 

Categoria de 

Dados 
Papel Base Legal 

Prazo de 

Retenção 
Destinação 

Dados 

trabalhistas de 

colaboradores 

Controladora Obrigação legal 

Conforme 

legislação 
trabalhista (até 5 

anos após 
rescisão, ou 

prazo legal 
superior quando 

aplicável) 

Eliminação 
segura ou 

manutenção 

para defesa de 
direitos 

Currículos 

(banco de 
talentos) 

Controladora 
Legítimo 
interesse 

Até solicitação de 

exclusão ou 
prazo interno 

definido 

Exclusão do 
banco 

Dados de 
contato 

comercial B2B 

Controladora 
Legítimo 

interesse 

Enquanto durar o 
relacionamento 

comercial 

Exclusão 
mediante 

solicitação 

Dados do site 

institucional 
Controladora 

Legítimo 

interesse / 
Consentimento 

Conforme 

necessidade 
operacional 

Eliminação ou 

anonimização 

 

5.8 Registro das Operações de Tratamento 



 
 

Em conformidade com o art. 37 da Lei nº 13.709/2018, a Estrutura Dinâmica 
mantém controle interno das atividades de tratamento realizadas no âmbito de 

suas operações. 
 

Quando atua como Operadora, o tratamento limita-se ao acesso e operação de 

sistemas mantidos pelo Controlador, não havendo constituição de base própria 
de dados operacionais. 

 
O controle interno contempla: 

• identificação da atividade realizada; 
• identificação do Controlador; 

• categorias de dados acessados; 
• finalidade contratual do tratamento; 

• medidas de segurança adotadas; 
• indicação de que a retenção é definida pelo Controlador. 

 
Nos casos em que atua como Controladora, o registro inclui as atividades 

relacionadas a recursos humanos e ao site institucional. 
 

O registro poderá ser apresentado às autoridades competentes ou ao 
Controlador, quando solicitado. 

 
O Registro das Operações de Tratamento poderá ser atualizado periodicamente 

conforme a evolução dos processos organizacionais, independentemente de 

revisão estrutural desta Política. 



 
 

 
5.9 Transferência Internacional de Dados 

A Estrutura Dinâmica não realiza transferência internacional direta de dados 
pessoais no âmbito das operações executadas como Operadora, limitando-se ao 

acesso aos sistemas mantidos pelo Controlador. 

 
Quando houver eventual transferência internacional no contexto de atividades 

em que atue como Controladora, esta ocorrerá em conformidade com o art. 33 
da Lei nº 13.709/2018, observadas as garantias adequadas e as hipóteses legais 

aplicáveis. 
 

6.0 TRATAMENTO DE DADOS NO SITE INSTITUCIONAL 
As disposições deste capítulo aplicam-se exclusivamente ao tratamento de dados 

pessoais realizado no âmbito do site institucional da Estrutura Dinâmica, no qual 
a empresa atua como Controladora. 

 
As operações realizadas em nome de clientes seguem as disposições contratuais 

específicas e não se submetem às regras deste capítulo. 
 

6.1 Coleta de Informações 
A Estrutura Dinâmica poderá coletar dados pessoais fornecidos voluntariamente 

pelo titular por meio de formulários de contato, envio de currículos, cadastro para 
recebimento de comunicações ou outras interações realizadas no site 

institucional. 

 



 
 

Os dados coletados poderão incluir: 
 

• nome; 
• CPF ou CNPJ; 

• endereço eletrônico; 

• telefone; 
• informações constantes em currículo; 

• dados necessários para atendimento da solicitação realizada. 
 

A recusa em fornecer determinadas informações poderá limitar a prestação de 
determinados serviços ou respostas a solicitações. 

 
6.2 Dados de Navegação 

Durante a navegação no site institucional, poderão ser coletadas informações 
automaticamente, tais como: 

 
• endereço IP; 

• tipo de navegador; 
• páginas acessadas; 

• tempo de permanência; 
• dispositivo utilizado. 

 
Esses dados são utilizados para fins de segurança, melhoria da experiência do 

usuário e análises estatísticas. 

 



 
 

6.3 Cookies 
O site institucional poderá utilizar cookies para: 

• funcionamento adequado da página; 
• análise de desempenho; 

• segurança; 

• melhoria da experiência do usuário. 
 

Os cookies podem ser classificados como: 
• necessários; 

• de desempenho; 
• funcionais; 

• analíticos. 
 

O usuário poderá gerenciar suas preferências de cookies por meio das 
configurações do navegador ou das ferramentas disponibilizadas no próprio site. 

 
6.4 Uso das Informações 

As informações coletadas poderão ser utilizadas para: 
 

• responder solicitações; 
• envio de comunicações institucionais; 

• melhoria dos serviços; 
• análises estatísticas; 

• cumprimento de obrigações legais. 

 



 
 

O titular poderá solicitar o cancelamento de comunicações a qualquer momento. 
 

6.5 Compartilhamento de Informações 
Os dados coletados no site poderão ser compartilhados com: 

• prestadores de serviços de hospedagem; 

• provedores de tecnologia; 
• parceiros responsáveis por suporte técnico; 

• autoridades públicas, quando houver obrigação legal. 
Não há comercialização de dados pessoais. 

 
7.0 ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS 

Para exercício de direitos previstos na LGPD, o titular poderá entrar em contato 
com: 

 
8.0 DIREITOS DO TITULAR DE DADOS PESSOAIS 

A Estrutura Dinâmica assegura aos titulares de dados pessoais o exercício dos 
direitos previstos no art. 18 da Lei nº 13.709/2018 (LGPD), observadas as 

limitações legais e contratuais aplicáveis. 
 

São garantidos, entre outros: 
 

I – confirmação da existência de tratamento; 
II – acesso aos dados; 

III – correção de dados incompletos, inexatos ou desatualizados; 



 
 

IV – anonimização, bloqueio ou eliminação de dados desnecessários ou 
excessivos; 

V – portabilidade dos dados; 
VI – eliminação dos dados tratados com consentimento; 

VII – informação sobre compartilhamentos realizados; 

VIII – revogação do consentimento, quando aplicável. 
 

8.1 Procedimento de Atendimento 
As solicitações deverão ser encaminhadas ao Encarregado pelo Tratamento de 

Dados por meio do canal informado nesta Política. 
 

A Estrutura Dinâmica poderá solicitar informações adicionais para confirmação 
da identidade do solicitante, com o objetivo de prevenir acessos indevidos. 

 
O prazo de resposta observará os limites estabelecidos pela legislação aplicável. 

 
8.2 Atuação como Operadora 

Nos casos em que a Estrutura Dinâmica atuar exclusivamente como Operadora, 
as solicitações relacionadas a dados tratados em nome de clientes serão 

encaminhadas ao respectivo Controlador, competindo a este deliberar sobre o 
atendimento ao titular. 

 
 

 

 



 
 

9.0 DISPOSIÇÕES FINAIS 
A presente Política de Privacidade e Proteção de Dados entra em vigor na data 

de sua aprovação e aplica-se a todos os colaboradores, parceiros, fornecedores 
e terceiros que atuem em nome da Estrutura Dinâmica. 

 

A Estrutura Dinâmica compromete-se a revisar periodicamente este documento, 
sempre que houver alteração legislativa, regulatória, contratual ou operacional 

que impacte o tratamento de dados pessoais. 
 

Eventuais atualizações serão registradas no controle de versão deste documento. 
O descumprimento das diretrizes aqui estabelecidas poderá ensejar a adoção de 

medidas administrativas, disciplinares e legais cabíveis. 
 

 
 

 
 

 
 

 
 

 
 

 

  



 
 

ANEXO I 
 

MATRIZ DE RESPONSABILIDADES EM PROTEÇÃO DE DADOS (LGPD) 
 

A Estrutura Dinâmica estabelece a seguinte matriz de responsabilidades para 

assegurar a adequada governança no tratamento de dados pessoais. 
 

Função Responsabilidades 

Diretoria 

Aprovar políticas de proteção de dados, garantir recursos 

para implementação das medidas de segurança e 
supervisionar a conformidade institucional. 

Encarregado pelo 
Tratamento de 

Dados (DPO) 

Atuar como canal de comunicação com titulares e com a 
ANPD; orientar colaboradores sobre práticas de proteção 

de dados; acompanhar incidentes de segurança; apoiar 
a implementação de controles de privacidade. 

Tecnologia da 
Informação (TI) 

Implementar e manter controles técnicos de segurança 

da informação, incluindo firewall, controle de acessos, 
monitoramento de rede, atualização de sistemas e 

gestão de infraestrutura tecnológica. 

Recursos Humanos 
(RH) 

Garantir o tratamento adequado de dados pessoais de 

colaboradores e candidatos, manter termos de 
confidencialidade e promover treinamentos sobre 

proteção de dados e segurança da informação. 



 
 

Função Responsabilidades 

Equipe Operacional 

Realizar o tratamento de dados pessoais exclusivamente 
para fins profissionais e conforme instruções do 

Controlador, respeitando as políticas internas e 
mantendo sigilo sobre as informações acessadas. 

Fornecedores e 
Terceiros 

Observar as cláusulas contratuais de confidencialidade e 

proteção de dados, adotando medidas de segurança 
compatíveis com a natureza dos serviços prestados. 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 



 
 

ANEXO II 
 

FLUXO DE RESPOSTA A INCIDENTES DE SEGURANÇA 
A Estrutura Dinâmica adota procedimentos internos para identificação, análise e 

tratamento de incidentes de segurança que possam impactar dados pessoais. 

 
1. Identificação 

Qualquer colaborador que identifique ou suspeite de um incidente de segurança 
deve comunicar imediatamente o fato ao responsável interno ou à Encarregada 

pelo Tratamento de Dados (DPO). 
 

2. Registro 
O incidente será registrado internamente contendo, quando possível: 

• data e hora da ocorrência; 
• descrição do evento; 

• sistemas ou ambientes afetados; 
• categorias de dados potencialmente impactadas; 

• medidas iniciais adotadas. 
 

3. Análise 
A equipe responsável realizará avaliação preliminar para identificar: 

• natureza do incidente; 
• extensão do impacto; 

• existência de dados pessoais envolvidos; 

• risco potencial aos titulares. 



 
 

 
4. Contenção e Mitigação 

Serão adotadas medidas técnicas e administrativas para conter o incidente, 
incluindo: 

• bloqueio de acessos indevidos; 

• isolamento de sistemas; 
• correção de vulnerabilidades; 

• restauração de serviços quando necessário. 
 

5. Comunicação ao Controlador 
Quando o incidente envolver dados tratados em nome de clientes, a Estrutura 

Dinâmica comunicará o Controlador sem atraso indevido, fornecendo as 
informações disponíveis para avaliação da necessidade de comunicação à 

Autoridade Nacional de Proteção de Dados (ANPD) e aos titulares, nos termos do 
art. 48 da LGPD. 

 
6. Monitoramento e Melhoria 

Após a resolução do incidente, poderão ser adotadas medidas adicionais para 
evitar recorrência, incluindo ajustes técnicos, revisão de procedimentos ou 

reforço de orientações internas. 
 

 
 

 

 



 
 

ANEXO III 
 

ESTRUTURA DE GOVERNANÇA EM PROTEÇÃO DE DADOS 
A Estrutura Dinâmica adota modelo de governança proporcional à natureza de 

suas atividades e ao seu papel predominantemente como Operadora de Dados 

Pessoais. 
 

A estrutura organizacional relacionada à proteção de dados compreende: 
 

Diretoria 
Responsável pela supervisão institucional da conformidade legal e pelo apoio às 

iniciativas de proteção de dados. 
 

Encarregado pelo Tratamento de Dados (DPO) 
Responsável por: 

• atuar como canal de comunicação com titulares e ANPD; 
• orientar colaboradores sobre boas práticas de proteção de dados; 

• apoiar processos internos relacionados à privacidade; 
• acompanhar incidentes de segurança relacionados a dados pessoais. 

 
Tecnologia da Informação 

Responsável pela implementação e manutenção das medidas técnicas de 
segurança da informação, incluindo controle de acessos, proteção de rede, 

monitoramento de infraestrutura e atualização de sistemas. 

 



 
 

Recursos Humanos 
Responsável pela gestão dos dados pessoais de colaboradores e candidatos, bem 

como pela implementação de treinamentos e termos de confidencialidade 
aplicáveis. 

 

Colaboradores 
Todos os colaboradores devem observar as diretrizes de proteção de dados, 

utilizando informações pessoais exclusivamente para fins profissionais e 
mantendo sigilo sobre os dados acessados. 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 

 



 
 

ANEXO IV 
 

MAPA DE FLUXO DE DADOS (DATA FLOW MAP) 
O presente mapa descreve, de forma simplificada, os fluxos de dados pessoais 

tratados no âmbito das atividades da Estrutura Dinâmica, indicando origem, 

finalidade, ambiente tecnológico e responsabilidades, em conformidade com a 
Lei nº 13.709/2018 (LGPD). 

 
1. Operações de Atendimento a Clientes (Atuação como Operadora) 

 

Etapa 
Origem dos 
Dados 

Tipo de 
Dados 

Acesso pela 
Estrutura 
Dinâmica 

Ambiente 
Tecnológico 

Armazenamento Responsável 

Contato 
do usuário 

Cliente / 
usuário final 

Nome, 
telefone, 
dados de 
atendimento 

Atendimento 
pelos 
operadores 

Plataforma do 
cliente / CRM 
do cliente 

Ambiente do 
controlador 

Controlador 

Registro 
da 
interação 

Operador 

Informações 
da chamada 
e histórico de 
atendimento 

Inserção de 
registros no 
sistema 
durante o 
atendimento 

Sistema do 
cliente 

Ambiente do 
controlador 

Controlador 

Gravação 
de 
chamadas 

Sistema de 
telefonia 

Voz da 
chamada e 
metadados 
da ligação 

Acesso 
restrito para 
fins de 
auditoria e 
controle de 
qualidade 

Plataforma de 
telefonia 

Infraestrutura do 
sistema de 
telefonia 

Estrutura 
Dinâmica / 
fornecedor de 
telefonia 



 
 

Etapa 
Origem dos 
Dados 

Tipo de 
Dados 

Acesso pela 
Estrutura 
Dinâmica 

Ambiente 
Tecnológico 

Armazenamento Responsável 

Monitoria 
de 
qualidade 

Sistema de 
telefonia / 
registros 
operacionais 

Gravações de 
chamadas e 
registros de 
atendimento 

Acesso 
restrito pela 
equipe de 
qualidade 
para fins de 
auditoria 
operacional e 
melhoria 
contínua 

Plataforma de 
telefonia / 
sistema de 
monitoria 

Infraestrutura do 
sistema de 
telefonia 

Estrutura 
Dinâmica 

 

Observação: A Estrutura Dinâmica acessa os sistemas mediante credenciais 
individuais, não mantendo cópias locais ou base própria de dados operacionais. 

 
 

2. Gestão de Recursos Humanos (Atuação como Controladora) 

Etapa 
Origem 
dos Dados 

Tipo de 
Dados 

Finalidade Sistema Armazenamento Responsável 

Recrutamento Candidatos 

Nome, 
telefone, e-
mail, 
currículo 

Processos 
seletivos 

E-mail / 
banco de 
talentos 

Sistema interno 
RH 

Estrutura 
Dinâmica 

Admissão Colaborador 
CPF, 
endereço, 
documentos 

Gestão 
trabalhista 

Sistema 
de RH 

CRM de RH 
Estrutura 
Dinâmica 

Gestão 
contratual 

Colaborador 
Dados 
funcionais 

Administração 
de contrato 

Sistema 
de RH 

CRM de RH 
Estrutura 
Dinâmica 



 
 

 
3. Dados do Site Institucional 

Etapa Origem 
Dados 
coletados 

Finalidade Armazenamento Responsável 

Formulário de 
contato 

Visitante do 
site 

Nome, e-mail, 
telefone 

Resposta a 
solicitações 

Sistema do site 
Estrutura 
Dinâmica 

Cookies 
Navegador do 
usuário 

IP, navegação, 
dispositivo 

Segurança e 
estatísticas 

Servidor do site 
Estrutura 
Dinâmica 

 
4. Compartilhamento de Dados 

O compartilhamento de dados pessoais poderá ocorrer exclusivamente nas 
seguintes hipóteses: 

 
• com clientes controladores, no contexto da prestação de serviços; 

• com fornecedores de tecnologia necessários à operação; 
• com autoridades públicas, quando houver obrigação legal ou 

determinação judicial. 
 

Não há comercialização de dados pessoais. 

 
5. Transferência Internacional 

A Estrutura Dinâmica não realiza transferência internacional direta de dados 
pessoais nas operações realizadas como Operadora. 

 
Quando aplicável em atividades próprias (como uso de serviços de tecnologia), 

serão observadas as hipóteses legais previstas no art. 33 da LGPD. 



 
 

 
Responsável: 

 
Julia Delboni Tarpinian – Advogada OAB/SP 461.684 

Encarregada pelo Tratamento de Dados Pessoais (DPO)  

juridico@estruturadinamica.com.br 
(19) 2112-7766 


